
 

1 
 

ANEXO 15 

REQUISITOS DE SEGURIDAD DE LA INFORMACIÓN 

Asunto: Invitación a proponer para contratar la prestación de servicios de digitación y 
digitalización de documentos de La Cámara de Comercio de Bogotá, mediante 
Outsourcing.- 3000000577 

 

Especificaciones Generales: 

Para efectos de la prestación del servicio, el Contratista deberá acogerse a la Política, los 
lineamientos y las prácticas de Gestión de Seguridad de la Información que la CCB tiene definidas. 
 
El proponente declara que conoce y acepta sin restricciones los lineamientos y las prácticas de 
seguridad de la información de la CCB. 
 
El Contratista deberá cumplir con todos los derechos de autor sobre el software que se encuentre 

en los equipos conectados a la red de la CCB. Deberá entregar la relación de equipos, software y 

licencia a los funcionarios que la CCB designe. 

También cumplirá con los parámetros y las condiciones establecidos en la Ley 1581 de 2012 

Protección de Datos Personales, así como cualquier otra que la modifique, adicione o sustituya. 

El Contratista permitirá la visita en sus instalaciones para verificar la implementación de gestión de 

seguridad de la información, basada en buenas prácticas vigentes. 

El Contratista garantizará a la CCB el derecho a evaluar (por parte de la Oficina de Gestión de 

Riesgos de la CCB) y a auditar (por la parte de la Contraloría Interna de la CCB) los controles de 

seguridad implementados periódicamente o cuando se produzcan cambios en los controles, la 

seguridad o en la relación contractual. 

Conforme al alcance de la contratación se relacionan a continuación los requisitos de seguridad de 

la información: 

El Contratista deberá: 

• Gestionar la seguridad de la información durante la ejecución del contrato, aplicando las buenas 

prácticas de seguridad de la información basándose como mínimo en el estándar ISO27001 

versión vigente. 

• Asegurar a la CCB acuerdos de confidencialidad y no revelación de información con los 

colaboradores que sean asignados para la prestación del servicio. 

• Contar con políticas, procedimientos y mecanismos para evitar la fuga de datos e información. 

• Contar con un procedimiento para la atención y la gestión de incidentes de seguridad de la 

información e informar todos los incidentes que se presenten durante la ejecución del contrato 

a los funcionarios que la CCB designe. Así mismo, informar los planes de tratamiento con los 

tiempos de ejecución y sus responsables. 

• Contar con un procedimiento para la identificación y gestión de remediación de vulnerabilidades 

técnicas, para los equipos, dispositivos y medios de comunicación involucrados en la prestación 

del servicio, así como pruebas adicionales cuando se realicen cambios en la plataforma. 

• Establecer mecanismos de autenticación en las estaciones de trabajo, como mínimo usuarios y 

contraseñas. Las contraseñas deberán cumplir como mínimo con lo establecido en los 

Lineamientos y Prácticas de Seguridad de la Información de la CCB. 
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• Asignar usuarios únicos para el ingreso de las estaciones de trabajo, así como un procedimiento 

para la gestión de usuarios (creación, eliminación y bloqueo). 

• Acordar los tiempos de entrega de la información, una vez finalice el contrato y en las 

condiciones que establezca la CCB. 

• Asegurar que una vez finalizado el contrato y previa coordinación con los funcionarios que la 

CCB designe, se hará el borrado de manera segura de toda la información derivada de las 

actividades desarrolladas durante la ejecución del contrato, en sus sistemas de información, 

incluidas bases de datos, copias de respaldo (en cualquier medio), estaciones de trabajo y/o 

cualquier dispositivo utilizado en la prestación del servicio. Para ello deberá contar con un 

procedimiento de borrado seguro de la información y herramientas especializadas, las cuales 

deben ser previamente aprobadas por la CCB. 

• Mantener y controlar adecuadamente sus redes para protegerlas de las amenazas cibernéticas 
(interceptación, copiado, modificación enrutamiento inadecuado y destrucción) y mantener la 
seguridad de los sistemas y aplicaciones que usan la red, incluyendo la información en tránsito. 

• Contar con controles de seguridad física para proteger la información entregada por la CCB y 
las operaciones en las instalaciones del proponente. 

• Asegurar que los colaboradores cuenten con formación, sensibilización y concientización en las 
políticas y procedimientos organizacionales, en temas la seguridad de la información. 

• Informar a la CCB sobre los procedimientos relacionados con los procesos de la toma de copias 
de respaldo y su periodicidad, entre otros. 

• Asegurar la continuidad del servicio ante posibles inconvenientes presentados en: logística, 
fluido eléctrico, software, hardware, telecomunicaciones, personal e imposibilidad de acceso a 
sus instalaciones, entre otros. 

 
En los equipos destinados a la labor de digitación y digitalización se deberá garantizar: 

i. Deshabilitar el uso de dispositivos de almacenamiento, mecanismos o herramientas de 
extracción de datos. 

ii. Restringir el acceso a portales de internet que no sean necesarios para la operación del 
contrato, con el fin de evitar fuga de información o transferencias de datos no autorizadas 
por la CCB. 

iii. Comunicar de manera oportuna a la CCB, los cambios en el entorno del Contratista que 
impacten las condiciones de seguridad de la información de la operación contratada. 

 

 

Cámara de Comercio de Bogotá  

 

 


