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JOSE IGNACIO MELO BOLIVAR
Direccién de Gobierno Digital
Viceministerio de Transformacion Digital
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Una iniciativa de

Cluster Camara
BOGOI . EDEEm
Salud : HOOIENPRESARD
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El Gobierno Nacional ha expedido las bases regulatorias y de lineamientos necesarios para
impulsar la transfromacion digital en el sector publico

............................................................................... 1

E_Plan Nacional de Desarrollo 2018-2022 !
Ley 1955 del 2019 i “Pacto por Colombia - Pacto por la Equidad” :
= articulo 147°. transformacion digital publica. |

= articulo 148. Gobierno Digital como politica de gestion
= articulo 246°. interoperabilidad de la historia clinica

Lineamientos de Gobierno Digital:

= Marco de interoperabilidad y Marco de arquitectura Tl

" Q@Guia de Referencia de Blockchain

= Marco Etico de la Inteligencia Artificial

= Directiva Presidencial 03/21. Inteligencia Artificial y Ciberseguridad
= Resoluciéon 1519/20. Informacion y Seguridad Digital =

T g = Resolucion 500/21. Seguridad de la Informacion

-------
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v .
. Bases regulatorias HCE

El Gobierno Nacional ha expedido las bases regulatorias y de lineamientos necesarios para
impulsar la transfromacion digital en el sector publico

-®  Politica Nacional de Transformacidn Digital e Inteligencia Artificial

= Linea de accidn 7. Ejecutar iniciativas de alto impacto apoyadas en la
transformacion digital
v El Ministerio de Salud y Proteccidn Social tendra disponibles los

CONPES 3975 de I I
: servicios de interoperabilidad de la historia clinica, a través de la :

2019

plataforma X Road. El Ministerio de Tecnologias de la informaciony las |
Comunicaciones proveera los servicios ciudadanos digitales, para que
sean utilizados en la Interoperabilidad de la historia clinica.

Ley 2015 de 2020
(9

»” Por medio de la cual se crea la interoperabilidad de datos de la historia clinica electrénica

Resoluciéon 866 de 2021
Reglamenta el conjunto de elementos de datos clinicos relevantes para la IHCE

.......
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El futuro digital

.«  Politica de Gobierno Digital

2 COMPONENTES

MinTIC

5 PROPOSITOS

Servicios digitales de
confianza y calidad

OOO
(00

TIC para el TIC para

Procesos internos,

seguros y eficientes
Estado la Sociedad

Decisiones basadas en
datos

Empoderamiento
ciudadano a través de un
estado abierto

Servicios
Arquitectura ciudadanos
digitales

Lineamientos y estandares

Seguridad de |la
informacion

Territorios y ciudades
inteligentes a través de
las TIC

on
LSt VALOR PUBLICO

|||||||
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2¢Qué son los Servicios Ciudadanos

Digitales (SCD)?

Son un conjunto de soluciones tecnologicas que facilitan la interaccion de los
ciudadanos con las entidades publicas y optimizan la labor del Estado.
(Decreto 2106 de 2019 - Decreto 620 de 2020).

El futuro digital

es de todos

g Carpeta Ciudadana Digital

| @ Autenticacion Digital
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Interoperabilidad

MinTIC
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éQue es la Interoperabilidad [ oot e

@
Beneficios:
Permite al ciudadano evitar
4 Brinda a las entidades las N desplazamientos y costos asociados al
capacidades necesarias aporte de documentos y realizaciéon de

para garantizar el adecuado
flujo e intercambio de
informacion.

tramites

Optimiza la gestion de las entidades en el
\_ - intercambio de informacién requerida para
la entrega de productos de un tramite.

Facilita la entrega Reduce el gasto publico y mejoramiento de
de servicios en linea a

ciudadanos, empresas y a la coordinacion de las Entidades.
otras entidades.

Brinda total seguridad y validez juridica y
_ y probatoria en los intercambios de
informacion entre entidades.

-------
-------
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* La Interoperabilidad es

El futuro digital MinTIC

3» Los datos se transfieren directamente de una entidad a otra.

Distribuida y

descentralizada Autonomia en la decision de quién accede al servicio, con
$ qué permisos y a qué sistemas de informacion.

Garantiza que el proveedor de servicios de datos y el
consumidor sean siempre conocidos con precision.

& Utiliza firma digital y una estampa de tiempo.

g» Los datos son cifrados de extremo a extremo.

No existe ninguna restriccion sobre la tecnologia que
utilizan las entidades.

¢ Esde Codigo Abierto (libre de licenciamiento).

4
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El futuro digital

* Marco de Interoperabilidad

< PRINCIPIOS >
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s+ Plataforma de s T
Interoperabilidad

X-Road Colombia

Fuente: https://x-road.global/xroad-world-map
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"l ‘ oy Py ll'l’ sseod ‘ LA 00. ° ° ° V4
R A * EIO5 de junio de 2020 se implementoé X-
Py l”””"'ll"' #0008 eee ¢ ecessels
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L
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L5 SR ELAMR LTI ALY : . pais en Latinoamérica en implementar X-
‘4 900000 ROSRR0000ORZIRNEIODOIRRSEYS Sse Shny
ROAD en sus procesos.
PR ANY)
Frid

* Ley 2052 obligatoriedad Servicios
Ciudadanos Digitales

* Decreto 620 de 2020 lineamientos
generales en el uso y operacion de los
Servicios Ciudadanos Digitales

. Paises con Plataforma X-ROADImplementada N 7

Paises con Plataforma X-ROAD en Proceso delmplementacion

jeleog b Plataforma de Software Libre
YA Utiliza firmas digitales ONAC y estampas de tiempo Servidor seguro

44




SERVICIOS CIUDADANOS DIGITALES
X=-Road como plataforma de interoperabilidad

PLATAFORMA DE —
INTEROPERABILIDAD NACIONAL DIGITAL
(PDI)

Servidor
central

4

Direcciones, )

servicios Menssjes
=) Servidor de (Soap-Rest)
) seguridad 1

Autoridad de
. ‘coartificacion -
ENTIDAD 1 ® Protocolo S ENTIDAD 2
i Certificados OCsP Certificados

LA s 2 5 -~

Sistema de . | Mensajes (SOAP-REST) | Sistema de
informacion informacion
N

= <

Autoridad
estampa de tiempo

CONSUMIDOR DE SERVICIOS PROVEEDOR DE SERVICIOS

Operado con tecnologia
X-ROAD
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" "Plataforma de Interoperabilidad

Es hora de un gobierno
conectado y capacitado

1.500 servidores publicos
han realizado el
Diplomado en X-Road W x-roAD
y actualmente el SENA N

ofrece un curso virtual Certifica:
furet o Cupos Ilmn‘ados

“)Qa Y DE coLOMBIA r_
....... . IINSCRIBETE YA'

....... h R, — - == E 4

Interoperabilidad con ’
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sovecto Interoperabilidad de datos de Ia @ cs de todos’ | MinTIC

es de todos

Historia clinica electronica
Beneficios e impactos

i

Apoyar acciones para la Transformacién digital del sector Salud
en Colombia, fundamentalmente en la implementacion de la
Interoperabilidad de datos de la Historia Clinica Electronica

aplicando la politica de Gobierno Digital en especial la utilizando los ’

Servicios Ciudadanos Digitales, el modelo de seguridad vy 5cgdgaong.cgoomganos 40.000 80.000
pnvacndac_ilde la informacion y el modelo de arquitectura requieran servicio de salud Prestadores de salud Profesionales Salud
empresarial.

Lineas de Accion

Financiamient ~~ Planeacion
oy (5 I
Sostenibilidad / qg/ Estrategica

Talento Marco
Humano 9‘@% WS == 6 [ ] 2 A\ Legal

~ -
S~ -

=\ 4 Disefio
By 5% .
== Operacional

a [E Codigosy
Estandares
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e =3 El futuro digital :
* Interoperabilidad de datos de |a
Historia Clinica Electronica

Permite que los prestadores de servicios de
salud en Colombia realicen el intercambio de
un conjunto de datos clinicos y

administrativos de una persona para mejorar

la calidad, pertinencia y eficiencia en |la

prestacion del servicio de salud.
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* Interoperabilidad de datos de la Gy o e

Historia Clinica Electronica

-

¢Quiénes deben adoptar el
modelo?

\
Beneficiarios

- Todas las personas en Colombia que
requieran de un servicio de salud.

60 EPS y otros

Al menos 50 millones de ciudadanos
colombianos.

« 40.000 prestadores de salud

 Cubre al menos 500 millones de
atenciones de salud al ano.

I IE I D IS S S S S S S S S S -y,

|
|
|
|
|
|
|
: « 80.000 profesionales de la salud
|
|
|
|
|
|
|
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* Interoperabilidad de datos de la Gl st S

Historia Clinica Electronica

Las IPS deben avanzar hacia una Historia Clinica a
través de medios electronicos.

 La Historia Clinica es Unica en la institucidon y permite
la trazabilidad de la atencion al paciente.

« La informacion que se registra en la IPS se genera
durante la estancia del paciente en la mismay
durante la atencion con la mejor calidad.
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_.  "éiCoémo funcionara el modelo

IHCE?

Cada prestador
implementa sus
registros meédicos con
la tecnologia que mas
le sea util.

-------
-------
-------
|||||||
nnnnnnn
-------

Fuentes Indice de
Nacionales atenciones

I I

Plataforma de interoperabilidad X-Road

El futuro digital
es de todos

Visualizador de
los datos que se
interoperan
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.« ¢Qué se hahecho? ol s Jume

Piloto

Se probaron dos (2) servicios Web

basicos:
J |
e 1. Consulta persona
oo B .,
fesng 2. Consulta Resumen de Atencion
Bogot4 Instltu’,co.
Cancerologico
Bogota

.......
.......
-------
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‘ 0y o _? 1\5'1:". ¥
=« Acompanamiento
Tecnico Proyectos Regionales CTI

Instancia de trabajo en la
regiones de Colombia para
ayudar a los prestadores de
salud publicos en |la
construccion de un
proyecto de inversion que
coadyuve a la adopcion del
modelo de IHCE a través de
recursos por Regalias.

El futuro digital = e
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* Datos abiertos para la toma de decisiones ¥
en la gestion de la actual pandemia

Distribucion por edad

& TG5TRE Conflrmades e »
e 7
i
o .-':-
T
o " B
2 -
B : &
i} i n
i = o

Distribucion por atencion de confirmados

£ JLOTIS Confirmadoas b i *

¥ Lo s Fan abesoss S wcoce srassese Sa ki oriera on Sead s

H THED I AT

Dajzes con circulacion activa

T .
g

wrnlrd=%2fadenunciarizdfdefaultaspx

Chstribucion por sexo Distribucicn por tips

345714 Confirmanos

Dristribucion por departamento

Cas0s positivos de COVID-1@ en Co

ACTUALIZACION:

B Al )

Fechad..

2020-03-02T...

L

2020-03-06T..

2020-03-07T...

2020-02-097....

2020-03-097...

Al wamien

Y. DATOS
T ABIERTOS

Visuaiiza
OomMDoia
Cludad d.

S8agotwa 0.C

Guadalajara ..

Medellin

Medeltin

Medellin

tagui

Carrasarns tla

+870.000

visitas

+650.000

descargas

+1000

Herramientas

atenciéon

Recuperado
Recuperade
Recuperado
Recuperado
Recuperado
Recuperado

Racisracans

Comentarios recibidos en el
portal y correo de datos

El futuro digital

es de todos TG
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* Datos abiertos para la toma de decisiones #

en la gestion de la actual pandemia

« Linea de Atencion para celular 192 | Ver todas las lineas de atencion © f ¥V OB ©

@ GOV CO Inicio Autodiagnostico Acciones del Gobierno v Mitos y Preguntas ~ Enlaces de Interées v Lineas de Atencion v Denuncia Virtual

-~
Comportamiento del virus en Colombia

S % % MAPA DE
MAP ( BONAPP L,': 24 oA X
MAPA CORONAPF =0 VULNERABILIDAD

vﬁt‘?] COMPORTAMIENTO
COVID-12

| TRANSPORTE t’—‘é CAPACIDAD DE UCIS

REACTIVACION
/> ECONOMICA / BANCO
olnlo MUNDIAL

hitne//ndentinciar. nnlicia noven/Adaninciar/l noinaeny? Rebuirml 1 = %2 fadannei

)y CORONAPP

El futuro digital

es de todos
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ESTRATEGIA
SEGURIDAD DIGITAL

Propésito

I Aumentar la confianza en el entomo digital a través
de estrategios de desarrollo, uso y apropiacion de

S idad y Privacidad
d I I f e , buenas précticas, que permitan disminuir hechos

arco Legal y Regul
Decreto 1499 de 2017 Politica de Seguridad Digital - MIPG

Decasto 1008 del 2018 Politica Gobierno Digitol
Decreto 2106 de 2019

2 Plan Nacional de Desarrollo 20182022
{e®] PlanTIC 2018-2022
2} Plon 5G

Implementamos estrategias relacionadas
con la Seguridad y Privacidad de la
Informacion para entidades y ciudadanos. RRE

Politica de Confianza y Seguridad Digital CONPES 3995
Politica de Defensa y Seguridad
Politica convivencia y seguridad ciudadana

CONPES 3995
Politica de seguridad digital 9 Acciones

17 acciones para Ministerio TIC 202 0
Retos 2021

s Traslado CSIRT a instalaclones MINTIC
* Paolitica de seguridad digital - COMPES 3995
» Fortalecer las capacidodes de los ciudadanos

= Fortalecimiente de capacidades del CSIRT
de Gobierno 24/7

* Actualizar Modelo de gobernanza de o
ciberseguridad en el pais

* Fortalecer las capacdades de las
arganizociones privados y entidodes publicas

» Ceneracion de guios metodoldgicas para
apoyar la adopclén de tecnologias de la 4RI

£l Futuro digital
@3 de todos

...9

17 Acciones

2022

LINEAS DE ACCION

b%s

Estrategiay
lineamientos
= Actoull ot ol MEF

- Apoyn e defirecin e Senmisnr de
Primios da Gnbsernn Digt=d

= i o kRl O e
Lt

Proyectos

Aprapiocn da 0 Polfticn de Sequridod Cegial
Inatruma i e Hesliancia

Meta 2020
Parsoons oRlzaden

189
Entidonzs Mentificondo Blsagos

N

Cooperacién nacienal = z
o & Csirt Gobierno
e internacional

4 Dfarts di sershane preactivan, mosthes
¥ e Gt e ke Segruridosd

* Do AN e L & i o g

*Frazes 2o Cptimimsién ds mr
SCanperaniin i andiciades de gk ik v, apevizien i Takvito Hirsene

7 Pongapacite o bécnicas protocola ! A Scbva en praceeon e ident ficonitn
Biinrah e e e ek

e ;Ih!m& lnfermacidn oitkande
O oy activacksn LA Oher Gahkme ¥

= Conpeeacitin MO

= Participacian n man de 7 aspocis
[Er——T

clamirt de Sequridod Digtal

C

Proyectos
Oparadin Cairt
Optimizacian Csirt
Meta 2020
2.000

lekaddes con al menos un
Coblorno Servicio del cobéiane

Proyectos
Equipa de Madican y Monitoreo

Meta 2020

Herramientas de generacldn de Ent
métricas dol Sa

Logros y
Avances 2020

» Comité de Sequridad Digital

» Apayo técnico Convenio Budapest
* Operacion y consolidacion CSIRT Gobiermo

* Modelo Nacional de Gestion de Incidentes

* HACKER GIRLS Cyberwoemen challenge 100
mujéeres

» Cumplimiento Actividades 100% PAS CONPES
3854 del 2016

* Formalizacion del Plan Sectorial TIC de
Infraestructuras Criticas

* Divulgacidn y acompafiamiento en la
implementacién de la Pelitica de seguridad digitel

* PND: 451 Entidades identificando y
gestionando riesgos de Seguridad Digital
(FURAG- 2019)

» Expedicién del Conpes 3995 Politica Naclonal de
Confianza y Seguridad Digital el 1 de Julic de 2020
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