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MANIFESTACION DE INTERES

La Camara de Comercio de Bogota (CCB) esta interesada en hacer un llamado a
las plataformas tecnoldgicas a participar en el programa de “Apropiacion digital para
ferreterias 2021”, el cual tiene como proposito: Implementar una estrategia digital
diferenciada por tipo de cliente para incrementar las ventas digitales de micro y
pequefias ferreterias de Bogota-Region?.

Lo anterior, con la finalidad de establecer ALIANZAS especificas entre la CCB y las
plataformas interesadas y seleccionadas por la CCB para realizar y adelantar
actividades que contribuyan a las metas del programa previamente mencionado.

Los interesados en participar lo pueden hacer manifestado su interés y presentando
su plataforma tecnolégica al correo electrénico monica.paez@cch.org.co y
maria.gutierrez@cchb.org.co

Plazo para manifestar interés y presentar la plataforma tecnologica: Vence el lunes,
22 de febrero de 2021.

Las condiciones y generalidades que los interesados deben tener en cuenta para
esta iniciativa se enuncian a continuacion:

1. Antecedentes y Justificacién

Desde el liderazgo de las Iniciativas Cluster, la CCB busca apoyar la reactivacion
econdmica de los sectores de Bogota - Region mas afectados por la pandemia
causada por el Covid 19, dentro de los cuales se encuentra el de ferreterias, este
apoyo se enfoca principalmente en las micro y pequefas empresas.

! De acuerdo con el articulo 2.2.2.45.8 del Decreto 1074 de 2015, pertenecen a la jurisdiccion de la CCB, los
siguientes municipios de Cundinamarca: Arbeldez, Cabrera, Cajicd, Caqueza, Carmen de Garupa, Chia,
Chipaque, Choachi, Choconta, Cogua, Cota, Cucunuba, Fémeque, Fosca, Fuquene, Fusagasugd, Gachal3,

Gachancipd, Gachetd, Gama, Granada, Guacheta, Guasca, Guatavita, Guayabetal, Gutierrez, Junin, La Calera,
Lenguazaque, Macheta, Manta, Medina, Nemocdn, Pandi, Pasea, Quetame, San Bernardo, Sesquilé, Sibaté,
Silvania, Simijaca, Soacha, Sopd, Suesca, Susa, Sutatausa, Tabio, Tausa, Tenjo, Tibacui, Tibirita Tocancipa,
Ubala, Ubaque, Ubaté, Une, Venecia, Villapinzdon y Zipaquira
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Segun las cifras de registro mercantil de la CCB a diciembre de 2020 se han
matriculado y renovado 7.905 ferreterias en Bogota D.C., de las cuales el 99% son
micros y pequefias empresas. Estas empresas estan registradas principalmente en
las actividades econémicas 4752 (Comercio al por menor de articulos de ferreteria,
pinturas y productos de vidrio en establecimientos especializados) y 4663
(Comercio al por mayor de materiales de construccion, articulos de ferreteria,
pinturas, productos de vidrio, equipo y materiales de fontaneria y calefaccion); las
cuales han visto disminuidas sus ventas por la baja demanda y las restricciones
derivadas de las medidas adoptadas para disminuir el riesgo de contagio de la
pandemia.

Por otro lado, de acuerdo con el registro mercantil de la CCB, el segmento de
comercializacion de insumos para la construccion en 2020 reportd una disminucion
del 6 % de empresas activas, un 5% en la creacion de nuevas empresas y 35% en
la cancelacién de empresas con respecto al 2019.

Ademas, se evidencia baja apropiacion en las ferreterias de herramientas
tecnoldgicas, uso de plataformas de e-commerce y medios alternativos de pagos
para generar nuevas ventas. Segun estudio del Cluster Software & Tl en 2017, en
el sector construccion solo el 12% de las empresas realizaban sus ventas a traves
de comercio electrénico (cifra no especifica para el segmento de ferreterias que
puede ser mucho menor).

Por lo anterior, la CCB con el liderazgo de las Iniciativas Cluster de Construccion y
de Energia Eléctrica consideré pertinente desarrollar un programa para reactivar la
economia del segmento de micro y pequefias ferreterias en el 2021, con el objetivo
de: Implementar una estrategia digital diferenciada por tipo de cliente para
incrementar las ventas digitales de micro y pequefias ferreterias.

Este programa, contempla 3 grandes componentes:

1. Entregar a las empresas del segmento un “Kit ferretero” que incluya
herramientas de formacion y contenidos sobre gestibn empresarial y
apropiacion digital.
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2. Facilitar espacios de capacitacion y de relacionamiento a minimo 650 ferreterias o
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3. Disefiar e implementar una estrategia para la apropiacion de herramientas
tecnoldgicas en al menos 120 micro y pequefias ferreterias de Bogota-Region,
para incrementar sus ventas digitales en un 12%.

Por lo anterior, la CCB esta interesada en identificar plataformas tecnoldgicas
para ponerlas a disposicion de las micro y pequefias ferreterias de Bogoté-
Regién como canal de ventas digitales - Market Place. Lo anterior como parte
del componente 3 del programa, de acuerdo con las condiciones dadas a
continuacion.

2. Alcance

Las plataformas tecnoldgicas deberdn contemplar como minimo lo siguiente:

a) Acompafamiento y capacitacion a las micros y pequeiias ferreterias de Bogota
- Regidn en el proceso de vinculacion y uso de la plataforma tecnoldgica.

b) Incentivar y acompafar los esfuerzos realizados durante el programa para
promover la digitalizacion de las ferreterias para incrementar sus ventas
digitales y el uso de la plataforma tecnoldgica.

c) Brindar beneficios adicionales y diferenciales a las micro y pequefias ferreterias
de Bogota-Regidn que se vinculen a la plataforma tecnoldgica para incrementar
Sus ventas.

3. Especificaciones técnicas

El interesado debe presentar su plataforma tecnolégica en el que describa las
condiciones de la solucién y que debera contar como minimo con lo siguiente:

a) La plataforma debera ser un market place que permita transacciones entre las
ferreterias y sus clientes (Plataforma B2C: de empresa a clientes)

b) La plataforma debera contar con las aplicaciones y funcionalidades necesarias
para la adecuada interaccién entre compradores y vendedores.

. .z
c) Garantizar la operacion de la plataforma 24/7.
d) Funcionamiento del 99.5 de la plataforma.
. . s . . , . e
e) Disposicion para asistencia técnica (Contactenos).
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f) Tener las licencias y permisos al dia para su funcionamiento.

g) Garantizar la actualizacién oportuna de la plataforma.

h) Cumplir con las politicas para garantizar la seguridad informatica y confianza en
la plataforma tecnologica.

i) Disponibilidad de medios para medir el uso de la plataforma.

j) El disefio grafico de la plataforma debe estar basado en Mobile First.

K) Permitir actualizar y modificar continuamente la oferta digital de cada ferreteria.

[) Capacidad de la plataforma en cuanto a vinculacion de ferreterias.

m) Brindar reportes periédicos de los resultados del uso de la plataforma por parte
de las ferreterias participantes en el programa de “Apropiacion digital para
ferreterias 2021”.

4. Requerimientos de seguridad de la informacion

a) La plataforma debe asegurar:

e Mecanismos de autenticacion de usuarios, como minimo usuario Yy
contrasefia. La asignacion de contrasefias debera cumplir con los criterios
establecidos en las buenas préacticas de seguridad de la informacion.

e Permitir la inhabilitacién de los usuarios luego de un nimero establecido de
intentos fallidos de ingreso a los sistemas.

e Almacenamiento de contrasefias sea cifradas, protegiéndolas contra
modificacién, destruccion, copia, y divulgacién no autorizada

e Sicuenta con pasarela de pago debera cumplir con las condiciones minimas
exigidas por la Superintendencia Financiera de Colombia.

e Sila aplicacion es tipo Saas, se debe asegurar que:

v La nube donde se encuentre alojada debera ser privada con las
condiciones minimas de seguridad dando cumplimiento al estandar
ISO27001 version vigente.

v' La ubicacién de la nube debera estar dentro de los paises con niveles
adecuados de tratamiento de datos personales de acuerdo con lo
establecido por la Superintendencia de Industria y Comercio.

b) Los desarrollos de la aplicaciéon web deben emplear metodologias y buenas

4 i . 0
practicas para el desarrollo de software seguro, tomando como minimo o
. . . « . . .
referencia las practicas publicadas por OWASP “Open Web Aplication Security ®
. ” .z .
Project” version vigente. Q
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c) Asegurar el funcionamiento de la aplicacion como minimo en los navegadores
de Smartphone (android, 10S, Windows phone) y para equipos de computo:
Google Chrome, Microsoft Edge, Firefox, Mozilla.

d) Las actualizaciones y configuraciones de la plataforma deberan ser informadas
a los usuarios, de acuerdo a lo establecido entre las partes.

e) Asegurar la generacion y almacenamiento de los registros de auditoria que se
requieran para seguridad de la informacion y proteccion de datos personales.
Estos deben permitir validar quién, qué, cuando y desde donde se realizé alguna
accion o transaccion, quién hizo qué, asi como la hora.

f) La plataforma debera estar sincronizada con la hora legal colombiana.

g) Asegurar que los enlaces o link o documentacién para los procesos de
formacion estén libres de codigo malicioso.

h) Asegurar el cumplimiento de lo establecido en la ley de proteccion de datos
personales colombiana, especialmente con respecto a los elementos de
obtencién, tratamiento, transmision y transferencia de datos en caso de que
aplique. Evitar la recoleccion de datos de naturaleza sensibles y la cesion de
datos a terceros.

i) En los casos en los que se requiera hacer transferencia de datos personales
diferentes a datos de naturaleza publica, se debe garantizar contar con la
autorizacion de los titulares.

j) Mantener actualizada la disponibilidad de productos y la responsabilidad de
cada una de las partes (ferreterias y plataforma) durante el proceso, asi como
informar disponibilidad del inventario, tiempos de entregas, entre otros.

k) Asegurar en los términos y condiciones de uso se informe al usuario final:

e Las condiciones minimas tecnolégicas que se requieren para
conectarse o0 acceder a la plataforma

e La responsabilidad del usuario final de que todos los datos que
suministre en la plataforma sean veridicos.

e El usuario es responsable de mantener herramientas de deteccion de
malware en el computador, para minimizar la presencia de virus o de
otros contenidos que puedan afectar los sistemas de informacién o la
informacion digital de su equipo de cémputo.

: L . 0
e EIl aliado no asume ningun tipo de responsabilidad por fallas de o
. s . . . .
conexion de internet al sistema que soporta el servicio que sean @
generadas desde el computador del usuario final. @
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[) En caso de tener transferencia de informacion debera tener implementados
protocolos de transferencia segura de informacion

m) La disponibilidad de la plataforma deberéa estar acorde a lo establecido entre
las partes.

5. Beneficios paralos empresarios

La plataforma tecnoldgica deberé incluir dentro de su manifestacion de interés
el otorgamiento de beneficios diferenciales para ofrecer a las micro y pequefias
ferreterias de Bogota-Region en el marco del “Programa de apropiacion digital
para ferreterias 2021”.

6. Duracién de la Alianza
En caso de ser seleccionada la plataforma tecnolégica, el plazo de ejecucion de
la alianza sera hasta el 31 de marzo del 2022.

7. Valor Alianza
En el caso de ser seleccionada la plataforma tecnolégica para todos los efectos
legales se hace constar que la alianza a generarse entre la CCB y las
plataformas tecnoldgicas seleccionadas no tendra valor econémico, ni causa
remuneracion o valor alguno a favor o a cargo de las partes. Los gastos que
impliquen el cumplimiento de cada parte de sus obligaciones seran sufragados
por el aliado que deba cumplirlas con cargo a su respectivo presupuesto.

8. Consideraciones generales

La Camara de Comercio de Bogota se reserva el derecho de suscribir 0 no la
alianza que se menciona en este documento o de modificar alguna de las

condiciones descritas. g
, o s . , .
La CCB podra suscribir alianzas con las plataformas que asi lo considere, por @
7 T . °
lo cual no habr& exclusividad con ninguna plataforma.
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Este documento contiene exclusivamente unas condiciones para que
interesados presenten un proyecto a la CCB y en ningun caso podra
considerarse como una oferta mercantil. La CCB no estara obligada a suscribir
la alianza o a contratar con ninguno de los interesados que manifiesten interés
y presenten su proyecto en virtud de esta manifestacion de interés. La CCB
podra suspender o terminar en cualquier momento esta iniciativa.

9. Documento de manifestacion de interés

Las plataformas tecnoldgicas interesadas en participar de este programa
deberan presentar una carta firmada por el representante legal manifestando su
interés en generar una alianza con la CCB, anexando lo siguiente:

1. Un documento en el que se detalle el cumplimiento de lo establecido en los
numerales 3, 4 y 5 de este documento, lo cual es necesario para la
suscripcién de la alianza.

2. Detallar la experiencia de la plataforma tecnolégica B2C presentando al
menos la siguiente informacion:

e Funcionamiento en afos de la plataforma.

e Numero de transacciones en los ultimos 6 meses.

e Valor de las transacciones generadas a través de la plataforma en los
altimos 6 meses.

e NUmero de wusuarios vinculados a la plataforma desde su
funcionamiento y en los ultimos 6 meses.

e Siaplica, numero de ferreterias de Bogota vinculadas a la plataforma.

e Si aplica, nimero de descargas de la aplicacion desde su
funcionamiento y en los ultimos 6 meses.

¢ Incluir los costos y requisitos que implica para los usuarios acceder a
la plataforma.

3. Indicar su razon social y el NIT
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Sede y Centro Sede y Centro Carrera 15 No. 94-84 Carrera 9 No. 16-13 Calle 4 No. 9-74 Zigaquiré Sede de Formacién Empresarial
Empresarial Chapinero Empresarial Kenned Secretaria Ext.: 4502 Secretaria Ext.: 4702 Secretaria Ext.: 422 Calle 94A No. 13-54
Calle 67 No. 8-32/44 Av. Carrera 68 No. 30-15 Sur Director Ext.: 4501 Director Ext.: 4701 Director Ext.: 4224 Secretaria Ext.: 2669
Secretaria Ext.: 4403 Secretaria Ext.: 4302 Director Ext.: 1613
Director Ext.: 4435 Director Ext.: 4305 Sede Paloquemao Sede Restrepo Punto de atenci6n Ubaté

Carrera 27 No. 15-10 Calle 16 Sur No. 16-85 Carrera 6 No. 7-75 Ubaté P A
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